catorce

POLITICA DE PRIVACIDAD DEL SISTEMA INTERNO DE INFORMACION

CATORCE COMUNICACION, S.L.

1. Referencia normativa

Los datos personales que se traten en Sistema Interno de Informacidn (Sll) o para la gestidn de
las comunicaciones que se realicen a través del Canal Interno de Comunicacion o el tratamiento
de datos personales que sea necesario para tramitar y concluir los expedientes de las
informaciones que se comuniquen a través del Canal se llevard a cabo con escrupuloso respeto
y cumplimiento de la normativa de proteccién de datos personales, especificamente del
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo
a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personalesy a
la libre circulacion de estos datos, de la Ley Organica espafiola 3/2018, de 5 de diciembre, de
proteccion de datos personales y garantia de los derechos digitales, la Ley Organica 7/2021, de
26 de mayo, de proteccidon de datos personales tratados para fines de prevencidn, deteccidn,
investigacion y enjuiciamiento de infracciones penales y de ejecucién de sanciones (en lo que
resulte de aplicacion) y de la Ley 2/2023, de 20 de febrero, reguladora de la proteccion de las

personas que informen sobre infracciones normativas y de lucha contra la corrupcidn.
2. Finalidad de esta Politica

La presente Politica de Privacidad tiene por objeto facilitar a los usuarios del Canal Interno de
Informacidn de Catorce la preceptiva informacién sobre el tratamiento de los datos personales
que se produce con la utilizacién de la herramienta tecnolégica disefiada por Lefebvre - El
Derecho S.A. y denominada Centinela, o para la gestion de las comunicaciones que se realicen a
través de la misma, o que sean necesarios tramitar y concluir los expedientes de las

informaciones que se comuniquen a través del Canal.
3. Responsable del tratamiento

El Responsable del Tratamiento de los datos personales del Sistema Interno de Informacién es
la sociedad Catorce Comunicacién, S.L. (en adelante Catorce), con NIF B83001404, inscrita en el
Registro Mercantil de Madrid, al Tomo 16589, Folio 3, Hoja M-282759 y domicilio social en Avda.
Barcelona, 47, 28007 Madrid (Espaia), la cual tiene implementadas las medidas técnicas y
organizativas necesarias para preservar la identidad y garantizar la confidencialidad de los datos
correspondientes a los informantes, personas afectadas y a cualquier tercero que se mencione
en la informacién suministrada, proteger los datos personales de pérdidas accidentales o de su
alteracion, acceso, uso o divulgacion no autorizados, habiendo asimismo establecido
procedimientos para reaccionar ante cualquier incidente de seguridad que pudiera afectar a los

datos personales tratados.

VvV 1.0]31/10/2023



catorce

El tratamiento de los datos personales que se produce con la utilizacidon de la herramienta
tecnoldgica disefiada por Lefebvre - El Derecho S.A. y denominada Centinela, o para la gestidn
de las comunicaciones que se realicen a través de la misma, o que sean necesarios tramitar y
concluir los expedientes de las informaciones que se comuniquen a través del Canal, se realizara
de forma licita, leal y transparente, conforme a fines explicitos y legitimos, solo si son adecuados,

pertinentes y limitados a lo necesario en relacidn con dichos fines.

Ademas, Catorce mantendra sus datos exactos y actualizados, conservandolos de forma que se
permita su identificacion (cuando proceda) sdlo durante el tiempo necesario para cumplir los

fines del tratamiento.
4. Encargado del tratamiento

Catorce ha contratado con el abogado externo (especialista en Compliance) Dfia. Belén Molina
Jordana (en adelante “el gestor externo”), miembro del llustre Colegio de Abogados de Murcia,
con n2 de colegiado 2180, y domicilio profesional en C/ Andrés Baquero, 9, 42 B, 30001 Murcia
(Espafia) la gestion externa del Canal Interno de Comunicacién mediante la herramienta
tecnoldgica Centinela, habiendo suscrito el oportuno acuerdo de encargo de tratamiento y, por

tanto, actuando el citado gestor externo como Encargada del Tratamiento.

Tanto el Gestor Externo como, en su caso, sus proveedores (sub-Encargados), como es el caso
de Lefebvre - El Derecho S.A. proveedor de la herramienta denominada Centinela, garantizan la
implantacion de sistemas técnicos y organizativos asi como las medidas pertinentes de
seguridad y privacidad de los ficheros y tratamientos de datos de cardcter personal que son
necesarios para proteger los datos personales de pérdidas accidentales o de su alteracion,
acceso, uso o divulgacidn no autorizados, habiendo asimismo establecido procedimientos para

reaccionar ante cualquier incidente de seguridad que pudiera afectar a sus datos personales.
5. Datos personales objeto de tratamiento y modo de obtencién

Los datos personales que obtenemos y que son objeto de tratamiento dependeran de si el
usuario de la herramienta tecnoldgica Centinela de Catorce se identifica nominativamente de

forma veraz o, por el contrario, opta por formular su comunicacion de manera anénima.

En aquellos casos en que los usuarios opten por identificarse, se trataran los datos personales
requeridos en los oportunos formularios contenidos en Centinela, tales como nombre y
apellidos, correo electrénico y teléfono. Ademas, si en la informacion comunicada se identifican
nominativamente a terceras personas, también dichas identidades seran objeto de tratamiento

a través del Canal.

Los datos personales son, por tanto, obtenidos a través del formulario que el usuario remite

utilizando la herramienta Centinela de Catorce.
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6. Finalidad del tratamiento, limitacion de la finalidad y minimizacion de datos

Los datos personales y, en general, toda la informacién de caracter personal que se facilita por
el usuario serd tratada con la finalidad de gestionar, investigar y responder, seguin sea el caso,

las informaciones remitidas a través del Canal Interno de Comunicacion.

No se recopilaran datos personales cuya pertinencia o necesidad no resulte manifiesta para
tratar una informacién especifica remitida a través del Canal Interno de Comunicacion o, si se

recopila por accidente, se eliminaran sin dilacion indebida.

En ningln caso seran objeto de tratamiento los datos personales que se puedan haber
comunicado y que se refieran a conductas que no estén incluidas en el ambito de aplicacién del
Canal Interno de Comunicacion (Apartado 3 de la Politica General del Sistema Interno

Informacién).

Si la informacién recibida a través de la herramienta Centinela de Catorce contuviera datos
personalesincluidos dentro de las categorias especiales de datos (es decir, que revelen el origen
étnico o racial, las opiniones politicas, convicciones religiosas o filosoficas, afiliacion sindical,
datos genéticos, datos biométricos dirigidos a identificar de manera univoca a una persona
fisica, datos relativos a la salud o a la vida sexual o las orientaciones sexuales de una persona),
se procederd a su inmediata supresion, sin que se proceda al registro y tratamiento de los

mismos.

En todo caso laidentidad facilitada por un usuario del Canal Interno de Comunicacién de Catorce
serd reservaday confidencial, y en ninglin caso se comunicara a las personas a las que se refieren
los hechos relatados ni a terceros, salvo en los supuestos que se indican en el Apartado 9 de esta

Politica.
7. Licitud del tratamiento

La base legal de legitimacion para el tratamiento de los datos personales, segun la finalidad

indicada en el apartado anterior, son:

(i) el interés legitimo de la Responsable del Tratamiento de garantizar y supervisar el

cumplimiento de sus Politicas, Protocolos y Procedimientos internos corporativos;

(ii) el interés publico cuando se trata de garantizar el cumplimiento de normas legales;

y

(iii) el cumplimiento de la obligacion legal exigida por la Ley 2/2023, de 20 de febrero,

de disponer de un sistema interno de informacion.
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8. Limitacién del plazo de conservacion

Los datos personales que se facilitan cuando se presenta informacién a través de la herramienta
Centinela se conservaran durante el tiempo imprescindible para decidir si debe iniciarse una
investigacion interna conforme a lo previsto en el Procedimiento de Gestidn del Sistema Interno
de Informacién vy, en todo caso, admitida a tramite la comunicacién, se suprimirdn transcurridos
tres (3) meses desde su entrada en Centinela, salvo que su conservacion sea necesaria para dejar
evidencia del funcionamiento del Sistema Interno de Informacién, y/o para la adopcion de
medidas disciplinarias o para la tramitacion de procedimientos judiciales, en cuyo caso se
conservaran por un periodo maximo de diez (10) afios fuera del ambito de gestién y tramitacion

ordinaria del Sistema.

Si se acreditara que la informacidn facilitada o parte de ella no es veraz, debera procederse a su
inmediata supresién desde el momento en que se tenga constancia de dicha circunstancia, salvo
que dicha falta de veracidad pueda constituir un ilicito penal, en cuyo caso se guardara la

informacidn por el tiempo necesario durante el que se tramite el procedimiento judicial.

Las comunicaciones que no hayan sido admitidas a tramite solamente podran constar de forma

anonimizada.
9. Comunicacion y cesion

El acceso a los datos personales contenidos en el Canal Interno de Comunicacién de Catorce

quedard limitado, dentro del ambito de sus competencias y funciones, exclusivamente a:

a) El Responsable del Sistema interno de informacidon de Catorce y, en su caso, y a quien lo

gestione directamente.

b) El responsable del Departamento de Recursos Humanos de Catorce, si lo hubiere, cuando

pudiera proceder la adopcion de medidas disciplinarias contra un trabajador.

c) El responsable del Departamento Legal de Catorce, si lo hubiere, en caso de que procediera

la adopcién de medidas legales en relacién con los hechos relatados en la comunicacién.

d) Los encargados del tratamiento que eventualmente se designen. Tendran tal condicién los
expertos y abogados externos que se contraten para prestar apoyo o llevar a cabo una

investigacion interna, con los que se formalizard el correspondiente acuerdo de tratamiento.
e) El delegado de protecciéon de datos, en su caso.

Fuera de estos casos, la identidad del informante solo podra ser comunicada a la Autoridad
judicial, al Ministerio Fiscal o a la autoridad administrativa competente en el marco de una

investigacion penal, disciplinaria o sancionadora.
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10. Transferencias internacionales de datos

No se prevén transferencias internacionales de los datos personales objeto de tratamiento a
través del Canal Interno de Comunicacién de Catorce. Sin perjuicio de lo anterior, si
excepcionalmente fuese estrictamente necesaria la realizacion de una transferencia
internacional de los datos personales objeto de tratamiento, dicha transferencia se llevaria a
cabo bajo alguno de los supuestos habilitantes que a tal fin se establecen en el Capitulo V del
RGPD, sin perjuicio de la aplicabilidad, en su caso, de su articulo 49, apartado d), cuando la

transferencia internacional de datos sea necesaria por razones importantes de interés publico.
11. Ejercicio de derechos

Los usuarios de la herramienta tecnoldgica Centinela de Catorce tienen derecho a acceder a sus
datos personales objeto de tratamiento, asi como solicitar la rectificacion de los datos inexactos
0, en su caso, solicitar su supresién cuando ya no sean necesarios para los fines para los que
fueron recogidos, ademas de ejercer el derecho de oposicidn y limitacion al tratamiento y de
portabilidad de sus datos; no obstante, en el caso de que la persona a la que se refieran los
hechos relatados en la comunicacion ejerciese el derecho de oposicidn, se presumira que, salvo
prueba en contrario, existen motivos legitimos imperiosos que legitiman el tratamiento de sus

datos personales

Los usuarios del Canal Interno de Comunicacién de Catorce pueden presentar sus solicitudes de
ejercicio de derechos de forma gratuita dirigiéndose por escrito al domicilio social de Catorce o

por correo electrénico a info@catorce.es .

También tienen derecho a presentar reclamaciones por infraccién o incumplimiento de la
normativa sobre proteccidon de datos personales ante la Agencia Espafiola de Proteccion de

Datos a través de su pagina web https://sedeagpd.gob.es/sede-electronica-

web/vistas/infoSede/tramitesCiudadano.jsf o ante cualquier otra Autoridad de Control que

pudiera tener competencias atendiendo a la nacionalidad del titular de los datos, del lugar desde
el que se faciliten los datos objeto de tratamiento o cualquier otro punto de conexidn con dicha

Autoridad conforme a la legislacidon que resulte de aplicacion en cada caso.
12. Entrada en vigor, revisidn y actualizacion del presente procedimiento.

El Organo de Administracién de Catorce Comunicacion, S.L. ha aprobado la presente Politica de
Privacidad del Canal Interno de Comunicacién en fecha 31 de octubre de 2023, la cual,
previamente consultada con los Representantes Legales de los Trabajadores, entrara en vigor
en el momento en que se incorporen a la web corporativa las politicas y procedimientos del
canal asi como el enlace a la herramienta tecnoldgica de Centinela, lo que serda comunicado a

los interesados por los medios de difusidn ordinarios de Catorce.
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Esta Politica debera mantenerse actualizada en el tiempo y serd objeto de revisién cada vez que

se produzcan situaciones objetivas o legislacién aplicable que lo requieran.

Asimismo, la Politica serd objeto de las adecuadas acciones de comunicacion y formacion.

13. Historico de versiones de esta Politica.

Version Fecha de aprobacion Cambios introducidos Apartados afectados

31/10/2023 Versidn originaria de la Politica
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